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Надзор за исполнением законов при предупреждении, выявлении, 

расследовании и раскрытии преступлений, совершенных с 

использованием информационно-телекоммуникационных 

технологий (ИТТ) – приоритетное направление прокуратуры 

 Санкт-Петербурга 

 



Преступления, совершаемые с 

использованием ИТТ : 

 

- мошенничества; 

- кражи; 

- преступления в сфере незаконного 

оборота наркотических средств, 

психотропных и сильнодействующих 

веществ. 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

Телефонное мошенничество – 

распространенная схема, при 

которой злоумышленники 

используют мобильные 

устройства для получения денег, 

личных (персональных 

данных) или доступа к 

банковским или иным 

приложениям. 
 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

Общие признаки 

мошеннического звонка: 
- просьба предоставить личную 

информацию, данные о финансах, 

банковских картах; 

- просьба совершить платеж, перевести 

деньги с одного счета на другой 

(«безопасный»); 

- запрос пароля, кода из сообщений, 

реквизиты банковской карты; 

- предлагают защитить профиль, 

например в «Госуслугах»; 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

Общие признаки 

мошеннического звонка: 
- угроза немедленного ареста, 

запугивание «судом» и «уголовной 

ответственностью»; 

- заявление о том, что ваш счет взломан 

или вы вовлечены в мошенническую 

схему, «специальную операцию»; 

- заявление о том, что близким угрожает 

опасность; 

- предложение заработать «легкие» 

деньги без особого риска и усилий. 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

 

Мошеннические схемы: 
1. Перерасчет пенсии или 

предоставление льгот (Злоумышленники 

представляются представителями 

Социального фонда, сообщают о 

положенной надбавке к пенсии или 

ошибке в расчете стажа. Для 

«оформления» надбавки, расчета нужно 

установить приложение или назвать код 

из смс); 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

 

Мошеннические схемы: 
2. Помощь близкому человеку 

(Злоумышленники сообщают о том, что 

ваш родственник стал виновником ДТП 

или другого происшествия. Для его 

«спасения» нужно перевести денежные 

средства по определенным реквизитам); 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

 

 

Мошеннические схемы: 
3. Продление полиса ОМС или скидки 

на ЖКХ (Злоумышленники для 

указанных услуг также просят назвать 

персональные данные или код из смс); 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

 

Мошеннические схемы: 
4. Проблемы с домашним телефоном 

или интернетом, домофоном 

(Злоумышленники могут представляться 

представителями «Ростелекома» или 

иных органов и сообщать об окончании 

действия договора на услуги связи, 

пользования домофоном, а для 

«продления» просят сообщить код из 

смс); 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

 

Мошеннические схемы: 
5. Блокировка карты или иные 

подозрительные операции 

(Злоумышленники представляются 

сотрудниками банка и сообщают о 

подозрительных операциях на карте. Для 

«защиты» средств просят назвать номер 

карты, срок ее действия, назвать коды из 

смс); 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

 

Мошеннические схемы: 
6. Выигрыши или иные прибыльные 

проекты (Злоумышленники предлагают 

принять участие в прибыльных 

программах, проектах с гарантированным 

доходом или сообщают о выигрыше, для 

получения которого нужно перевести 

деньги или предоставить личные 

данные). 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



Алгоритм защиты от 

телефонных мошенников: 
- Не сообщайте персональные данные, данные 

банковских карт, коды из смс по телефону; 

- Не перезванивайте на пропущенные или 

сброшенные вызовы; 

- При подозрительном звонке (разговоре) – 

прервите его; 

- Не переводите деньги по указанию 

неизвестных третьих лиц, даже если вам 

зачислены деньги на счет и поступила просьба 

вернуть их обратно; 

- Перезванивайте в банки, городские службы, 

родственникам для перепроверки информации; 

- При необходимости срочно обращайтесь в банк 

и органы полиции. 

 
 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

 

 

 

 

 

 



Благодарю за 

внимание! 


